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VIESOSIOS JSTAIGOS UKMERGES LIGONINES
INFORMACIJOS SAUGUMO POLITIKA

SAVOKOS
BDAR reiSkia 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamenta !
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas).
Darbuotojas reiskia Ligoninés darbuotojg.
Ligoniné reiSkia VieSajg jstaiga Ukmergés ligoniné, juridinio asmens kodas:

182935350, adresas: Vytauto g. 105, LT-20184 Ukmergeé, Lietuvos
Respublika, jregistruota Lietuvos Respublikos juridiniy asmeny registre.

Ligoninés vadovas | reiskia Ligonines vienasmenj valdymo organa.

Irenginys reiSkia bet kokig Darbuotojui suteiktg techning jrangg ar jrenginj.
Politika reikia 8ig Informacijos saugumo politika.
TIKSLAS IR APIMTIS

Sia Politika yra siekiama nustatyti bendruosius saugumo reikalavimus Ligoninés
pasitelkiamoms informacinéms technologijoms bei jy panaudojimo biidams, siekiant uztikrinti
maksimaly Ligoninés ir jos pacienty, pacienty atstovy, taip pat darbuotojy, kontrahenty bei
kity asmeny informacijos sauguma, ir apsaugoti juos nuo neteiséty ir zalg sukelianéiy
tiesioginiy ar netiesioginiy, ty€iniy ar atsitiktiniy asmeny veiksmy tvarkant jiems prieinamus
asmens ar kitus duomenis, taip pat naudojant atitinkamg jrangg savo darbo funkcijoms atlikti.
Politikos tikslas yra apsaugoti Ligoninés pacientus, pacienty atstovus, darbuotojus,
kontrahentus nuo neteiséty ir Zalg sukelianéiy tiesioginiy ar netiesioginiy, ty&iniy ar atsitiktiniy
asmeny veiksmy tvarkant jiems prieinamus asmens ar kitus duomenis, taip pat naudojant
atitinkamg jranga savo darbo funkcijoms atlikti.

Si Politika yra taikoma tvarkant bet kuriose informacinése sistemose esancig ir bet kurioje
laikmenoje saugomg Ligoninés informacija, nepriklausomai nuo to, ar $ios informacijos
tvarkymas yra susijes su Ligoninés vidaus procesais, ar su Ligoninés iSorés santykiais su bet
kuriais treciaisiais asmenimis.

Si Politika taip pat yra taikoma Ligoninés darbuotojams ju darbo funkcijy vykdymo metu ir
(ar) naudojant jiems Ligoninés suteiktg jrangg ir jrankius.

Si Politika gali biiti taikoma kartu su kitomis politikomis, taisyklémis, procediiromis ar kitais
Ligoninés vidaus dokumentais.
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Si Politika yra taikoma ir Ligoninés vardu informacijg tvarkantiems paslaugy teikéjams
(jskaitant duomeny tvarkytojus) tiek, kiek Politikos nuostatos nepriedtarauja sudarytai
paslaugy teikimo, duomeny tvarkymo ar kitai sutar¢iai.

INFORMACIJAI TVARKYTI NAUDOJAMOS SISTEMOS

Bet kokios informacinés sistemos, jskaitant, bet neapsiribojant, kompiuterine, serveriy jranga,
bet kokia programine jranga, operacinémis sistemomis, bet kokiomis duomeny laikmenomis,
tinklo paskyromis, elektroninio pasto paskyromis, paie3kos sistemomis ir bet kokia kita
Ligoninés veikloje naudojama technine jranga ir jrankiais, yra laikomos Ligoninés nuosavybe.
Kiekvienas darbuotojas jam Ligoninés suteiktus jrenginius ir jrangg privalo naudoti atsakingai
bei atidziai, ir tik su Ligoninés veikla susijusiems tikslams. Vienintelé¢ $ios taisyklés i8imtis
yra atvejai, kai Ligoniné, suteikdama darbuotojui jrenginj (pavyzdziui, mobilyjj telefong),
leidZia jj naudoti ir asmeniniais tikslais.

Kiekvienas darbuotojui suteikiamas jrenginys yra registruojamas.

DARBUOTOJU PAREIGOS

Bet kokia informacija, prieinama darbuotojui jo darbo funkeijy vykdymo metu, bus laikoma
konfidencialia ir saugoma laikantis $ios Politikos nuostaty. Informacija negali biiti
atskleidZiama jokiems kokioms tretiesiems asmenims, i3skyrus atvejus, kai toks atskleidimas
yra biitinas su Ligoninés veikla susijusiems tikslams ir ja gaunantys tretieji asmenys
isipareigoja uztikrinti tokios informacijos konfidencialumg. Darbuotojai, dirbantys su tokia
informacija, turi laikytis konfidencialumo principo ir laikyti ja paslaptyje. Sios pareigos lieka
galioti ir peréjus dirbti | kitas pareigas Ligoningje, taip pat pasibaigus darbo ar kitiems
sutartiniams santykiams su Ligonine.

Visi fiziniy asmeny praSymai, susij¢ su asmens duomenimis ir (ar) jy tvarkymu, kuriuos
Ligoninés darbuotojas gauna vykdydamas savo darbo funkcijas, turi baiti nedelsiant
perduodami Ligoninés Duomeny subjekty pradymy nagrinéjimo tvarkoje numatytiems
asmenims.

Tais atvejais, kai jungdamiesi prie Ligoninés informaciniy sistemy ar prieigai kity istekliy
(pvz., jungdamiesi prie darbinio elektroninio pasto, Ligoninei priklausanéiy ar jos naudojamy
duomeny baziy), darbuotojai naudoja asmeninius jrenginius ar jranga, jie privalo laikytis ios
Politikos nuostaty taip pat, kaip ir naudodamiesi Ligoninés suteiktais jrenginiais ar jranga.
Atitinkamai draudZiama yra saugoti bet kokius su Ligoninés veikla susijusius duomenis ir
informacijg savo asmeniniame jrenginyje ar jrangoje; bet koks Ligoninés duomeny tvarkymas
ir saugojimas yra galimas tik per Ligoninei priklausan¢iose ar jos naudojamose informacinése
sistemose ir saugyklose.

Kiekvienas darbuotojas privalo laikytis Sios Politikos, taikytiny teisés akty bei Ligoninés
vidaus dokumenty ar lokaliniy teisés akty, kurie nustato informacijos tvarkymo ir saugumo
reikalavimus.

PRIEIGU VALDYMAS IR INFORMACIJOS APSAUGA

Bet kokie jrenginiai bei informacija darbuotojams yra pasiekiami priklausomai nuo jy darbo
funkcijy pobiidZio, turimy atsakomybiy ir grieztai vadovaujantis principu ,,biitina Zinoti*.
Prieiga prie konkreios Ligoninés informacinés sistemos nereiskia, kad darbuotojas yra
igaliotas perzitréti ir naudoti visg ir bet kurig toje sistemoje esan¢ig informacija.

Darbuotojai, kuriy kompiuteriuose saugomi pacienty, kity asmeny duomenys, arba i§ kuriy
kompiuteriy galima prisijungti prie Ligoninés informaciniy sistemy, kuriose yra saugomi
pacienty, kity asmeny duomenys, savo kompiuterius turi apsaugoti slaptazodziais; ,,sve&io®
(angl. guesr) tipo, t. y. neapsaugotos slaptazodziais, vartotojy paskyros yra draudZiamos.
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Siuose kompiuteriuose taip pat turi biiti nustatytas sesijos laikas (t. y. naudotojui esant
neaktyviam tam tikrg laikg (pavyzdziui, 15 min.), jo sesija turi bGti nutraukta).

Darbuotojas yra atsakingas uz visus veiksmus, atlickamus naudojantis jam priskirta paskyra.
Kiekvienas darbuotojas privalo uztikrinti, kad jo paskyry duomenys (slaptaZodziai) nebiity
prieinami jokiems tretiesiems asmenims, jskaitant kitus Ligoninés darbuotojus.

Prieigas prie informaciniy sistemy apsaugantys slaptazodziai turi bati sudaromi atsakingai (jie
negali buti lengvai atspéjami) ir reguliariai kei¢iami (ne re¢iau kaip kartg per 3 ménesius).
Kiekvienas darbuotojas yra asmeniskai atsakingas uZ savo naudojamy slaptazodziy atitiktj $ios
Politikos nuostatoms ir bet kokioms kitoms Ligonings taisykléms. SlaptazodZiams keliami §ie
reikalavimai:

slaptazodis turi buti sudarytas i§ maziausiai 8 simboliy, i§ kuriy bent vienas turi biiti skai¢ius
ir bent vienas turi buti raide;

slaptazodis negali sutapti su darbuotojo ar jo Seimos nariy asmeniniais duomenimis;
slaptazodj saugo ir jj gali Zinoti tik darbuotojai, dirbantys su konkre¢iy kompiuteriy ar sistema;
slaptaZodZziai negali biiti pasiekiami kitiems asmenims (pvz., uZraSomi ant lapeliy ir palickami
darbo vietose).

Darbuotojas gali susipazinti su konfidencialia informacija tik tuo atveju, jeigu jis turi
atitinkamus jgaliojimus pagal darbo sutartj ir (ar) jam tokius jgaliojimus suteiké Ligoniné.
Darbuotojai, atliekantys asmens duomeny tvarkyma, turi uZzkirsti kelig bet kokiam
atsitiktiniam ar neteisétam duomeny tvarkymui, tinkamai bei atsakingai saugoti dokumentus
(vengti nereikalingy dokumenty kopijy su asmens duomenimis laikymo ir kt.). Dokumentuy,
kuriuose yra asmens duomeny, kopijos turi biiti sunaikinamos tokiu biidu, kad $iy dokumenty
ir jy turinio nebiity galima atkurti.

Nesant biitinybés, rinkmenos su pacienty, kity asmeny duomenimis neturi biiti dauginamos
skaitmeniniu biidu, t. y. neturi biiti daromos rinkmeny kopijos, saugomos kompiuteriy
kietuosiuose diskuose, nesiojamose laikmenose, nuotolinése rinkmeny talpyklose ir kt.
Ligoninés darbuotojai privalo taip organizuoti savo darba, kad kiek jmanoma bty apribota
galimybé kitiems asmenims (kitiems Ligoninés darbuotojams, paslaugy teikéjams ir kitiems
tretiesiems asmenims) susipazinti su jy tvarkomais asmens duomenimis. Tai jgyvendinama:
nepaliekant dokumenty su asmens duomenimis ir jrenginiy, kuriais naudojantis galima
susipazinti su asmens duomenimis, be prieZitros tokiu biidu, kad juose esanéig informacija
galéty perskaityti darbuotojai, neturintys teisés dirbti su konkrec¢iais asmens duomenimis, ir
kiti tretieji asmenys;

dokumentus laikant taip, kad jy (ar juy fragmenty) negaléty perskaityti atsitiktiniai tretieji
asmenys;

jeigu dokumentai, kuriuose yra asmens duomeny, jy gavéjams perduodami per asmenis,
neturinCius teisés tvarkyti tokius asmens duomenis, arba pastu ar per kurjerj, jie turi bati
siunciami uzklijuotame nepermatomame voke.

Darbuotojai gali perduoti dokumentus, kuriuose yra asmens duomeny, tik tiems darbuotojams,
kurie pagal savo pareigas ar atskirus pavedimus turi teise susipaZinti su tais asmens
duomenimis.

Darbuotojo prieigos teisés prie Ligoninés informacinés sistemos ar kity iStekliy turi bati
nedelsiant panaikinamos, kai i$nyksta pagrindas ar poreikis naudotis ta sistema ir (ar) tvarkyti
joje esanc¢ius duomenis (pvz., pasibaigus darbo santykiams arba pasikeitus darbuotojo
pareigoms ar darbo funkcijoms):

TECHNINES SAUGUMO PRIEMONES

Visiems bet kokiu budu surinktiems ir tvarkomiems bet kokios formos (popierinés,
elektroninés, kt.) duomenims ir informacijai yra taikomi $ios Politikos ir atitinkamy teisés akty
reikalavimai deél informacijos rinkimo, tvarkymo, apsaugos ir tolesnio saugojimo; tokie
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duomenys ir informacija saugiai laikomi Ligoninés nustatytose vietose, laikantis taikytinuose
teisés aktuose ir Ligoninés vidaus dokumentuose nustatyty terminy.

Asmens duomeny, esanciy iSorinése duomeny laikmenose ir elektroniniame paste, saugumo
kontrolé ir jy savalaikis iStrynimas uztikrinami perkeliant juos j atitinkamas informacines
sistemas.

Visi duomeny pakeitimai Ligoninés informacinése sistemose yra stebimi ir registruojami
paskirto atsakingo asmens (juo gali biiti ir Ligoning aptarnaujantis paslaugy teikéjas (jo
jgaliotas asmuo)).

Kiekvienos informacinés sistemos, naudojamos asmens duomeny tvarkymui, atZvilgiu yra
jgyvendinama tokia kontrolé bei stebésena:

Fiksuojami $ie techniniy Zurnaly jraai apie prieigg prie asmens duomeny: asmens duomenys,
prie kuriy buvo prieita, su asmens duomenimis atlikti veiksmai (jvedimas, perZiira, keitimas,
naikinimas ir kiti asmens duomeny tvarkymo veiksmai). Sie jrasai turi biiti saugomi ne
trumpiau kaip 1 (vienerius) metus.

Techniniy Zurnaly jraSai periodiskai (taip pat i8kilus poreikiui) perzitrimi ir (ar) teikiamos jy
perzitros ataskaitos Ligoninés vadovui.

Ligoninés jrenginiai bei informacinés sistemos yra tinkamai apsaugoti techninémis bei
organizacinémis priemonémis, siekiant i§vengti neleistinos prieigos.

Kai prie Ligoninés informaciniy sistemy yra jungiamasi internetu (prie nuotolj), yra naudojami
saugis, Sifruoti komunikacijos kanalai. Perduodant asmens duomenis iSoriniais duomeny
perdavimo tinklais, yra uztikrinamas saugiy protokoly ir (arba) slaptazodZiy naudojimas.
Darbuotojy kompiuteriai, kuriuose saugomos rinkmenos su pacienty, kity fiziniy asmeny
duomenimis, negali biiti laisvai prieinami i3 kity tinklo kompiuteriy.

Jeigu Ligoninés duomenims pasiekti yra naudojami jvairiis nuotoliniai jrenginiai, darbuotojas
privalo jsitikinti, kad naudojamas interneto rySys yra saugus ir patikimas. Ligoninés
duomenims pasiekti negali biiti naudojamas vieSas, neapsaugotas interneto rysys.
Mobiliuosiuose jrenginiuose (neSiojamuose kompiuteriuose, plan3etése, iSmaniuosiuose
telefonuose ir pan.), jeigu jie naudojami ne Ligoninés vidiniame kompiuteriy tinkle, esantys
specialiy kategorijy asmens duomenys ir prisijungimo prie Ligoninés informaciniy sistemy
duomenys turi biiti Sifruojami arba apsaugomi kitomis priemonémis, kurios atitikty esamas
rizikas.

I Ligoninés jrenginius bei jrangg gali biiti diegiamos ir juose naudojamos tik Ligoninés
leidZiamos informacinés sistemos ir tinkamai licencijuota programiné jranga.

Ligoninés jrenginiai bei jranga yra tinkamai apsaugoti antivirusine ir (ar) kitokia programine
jranga, skirta apsisaugoti nuo kenkéjiskos programinés jrangos.

Ligoninés naudojama programin¢ jranga, jskaitant operacines sistemas, yra nuolat
atnaujinama pagal tiekéjy rekomendacijas.

Siekiant uZtikrinti Ligoninés duomeny atkuriamuma, nuolat daromos informacijos atsarginés
kopijos, laikantis geryjy rinkos praktiky:

atsarginés duomeny kopijos, jei jos daromos, saugomos kitoje geografinéje vietoje, negu
aktyviai naudojamos informacinés sistemos duomenys;

atsarginés kopijos, archyvuose ir iSorinése duomeny laikmenose saugomi duomenys yra
Sifruojami.

Elektroniniu pastu perduodami asmens duomenys turi biti Sifruojami.

Kai Ligoninés saugoma informacija tampa nebereikalinga vykdant Ligoninés veikla, tokia
informacija istrinama, visos jos kopijos sunaikinamos, o su $ios informacijos tvarkymu susije
darbuotojai atitinkamai informuojami apie jy pareigg iStrinti, sunaikinti ir (ar) graZinti
Ligoninei visa informacijg, kurios jiems nebereikia vykdant darbo funkcijas (visy pirma,
grazinti Ligoninei, iStrinti arba sunaikinti duomeny kopijas tuo atveju, kai nutriiksta darbo
santykiai su darbuotoju).
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Patekimas | patalpas, kuriose laikomi Ligoninés jrenginiai bei jranga, jskaitant serveriy
patalpas, yra kontroliuojamas fizinémis, elektroninémis ar kitokiomis apsaugos priemonémis
(dury rakinimo sistema, bendra apsaugos signalizacijos sistema, kt.), kurios utikrina, kad

Jjokie pa3aliniai, nejgalioti asmenys j tas patalpas negaléty patekti.

Siekiant uZtikrinti Sios Politikos reikalavimy laikymasi bei jvertinti, ar naudojamos saugumo
priemonés yra pakankamos, yra atliekami:

informacinése sistemose atlieckamo duomeny tvarkymo keliamos rizikos vertinimas, kuris bty
atliekamas kartg per 1 (vienerius) metus;

jgyvendinty organizaciniy ir techniniy duomeny saugumo priemoniy jvertinimo auditas, kuris
buty atliekamas kartg per 2 (dvejus) metus;

reguliaris atsarginiy kopijy testai, siekiant uZtikrinti, kad jos galéty biiti panaudotos incidento
atveju,

informacinés sistemos pazeidZiamumo ir atsparumo skverbimuisi testai.

DRAUDZIAMI VEIKSMAI

I8skyrus konkreciai nustatytas iSimtis, jokiais atvejais ir jokiomis aplinkybémis Ligoninei
priklausantys jrenginiai, sistemos ir jrankiai negali biiti naudojami su darbuotojy darbo
funkcijomis ar Ligoninés veikla nesusijusiems tikslams.

Jokia Sioje Politikoje nurodyta informacija negali biti siun¢iama, perduodama arba bet kokiu
kitu budu atskleidZiama treCiajam asmeniui, nebent tai biitina darbuotojo darbo funkcijoms
vykdyti ir tik tokia apimtimi, kokia reikalinga darbo funkcijy vykdymui. Duomeny perdavimo
ar kitokio atskleidimo tretiesiems asmenims atveju turi bati uZtikrinama, kad duomenys yra
perduodami naudojant saugias priemones ir (ar) imamasi kity reikiamy saugumo priemoniy.
Darbuotojams neleidZiama savo jrenginiuose laikyti Ligoninés asmens duomenis (visy pirma,
pacienty duomenis) ar bet kokig kita konfidencialig informacija.

Zemiau nurodyti veiksmai yra grieztai draudZiami, nenumatant jokiy iSimciy:

Bet kokiy fizinio ar juridinio asmens intelektinés nuosavybés teisiy paZeidimas, jskaitant, bet
neapsiribojant, bet kokios nelegalios programinés jrangos, virtualiy platformy ar kito
Ligoninei nelicencijuoto skaitmeninio turinio jdiegimu, kopijavimu, platinimu ar saugojimu
Ligonineés sistemose, jrangoje ar jrenginiuose.

Neteisétas autoriy teisémis saugomos medziagos kopijavimas.

Bet kurio asmens teisiy pazeidimas dél perteklinio ir nereikalingo jo asmens duomeny rinkimo
ir tvarkymo.

Pri¢jimas prie Ligoninés duomeny, serverio, sistemos, bet kokio jrenginio ar jrangos,
prisijungimas ar pasinaudojimas paskyra kitais tikslais nei Ligoninés veiklos uZtikrinimas ar
konkretaus darbuotojo darbo funkeijy vykdymas.

Ligoninei priklausancios ir (ar) kitos konfidencialios informacijos ar duomeny eksportas, jeigu
toks eksportas néra reikalingas Ligoninés veiklai uztikrinti ar darbuotojo darbo funkcijoms
vykdyti, ir (ar) atliekamas pazeidZiant taikytinus teisés aktus ar Ligoninés vidaus dokumentus.
Darbuotojo paskyros slaptazodzio atskleidimas kitam asmeniui ir (ar) leidimas kitam asmeniui
naudotis tokia darbuotojo paskyra (jskaitant, bet neapsiribojant, darbuotojo Seimos nariais).
Apgaulingi ir (ar) neteiséti produkty ar paslaugy pasiiilymai, naudojantis Ligoninés suteikta
paskyra, sistema ar jrenginiais.

Saugumo pazeidimai arba tinklo sutrikdymas. Tokie saugumo paZeidimai apima, bet
neapsiriboja, prieiga prie duomeny, kurie néra skirti darbuotojui, arba prisijungimu prie
serverio ar paskyros, darbuotojui neturint atitinkamy jgaliojimy (nebent prieigos teisés
darbuotojui biity suteiktos dél jo dalyvavimo konkregiame Ligoninés projekte).

Visais atvejais grieZtai draudZiama naudotis vieSais prieigos jrenginiais (pavyzdziui.
bibliotekose, kt.). Jeigu suteiktomis darbo priemonémis naudojamasi vieSose vietose,
darbuotojai privalo déti pastangas, kad jy jrenginio ekranas nebiity matomas, stebimas ar
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jraSin¢jamas pa3aliniy asmeny, taip pat nebiity jungiamasi, naudojamasi vie$u, nesaugiu,
belaidZiu interneto rySiu (Wi-Fi).

PRANESIMAS APIE SAUGUMO INCIDENTUS

Apie visus informacijos saugumo incidentus turi buti nedelsiant prane$ta atsakingiems
darbuotojams ir (ar) Ligoninés vadovui, kurie atitinkamai imasi priemoniy galimai Zalai
iSvengti, kilusiai Zalai paSalinti ir buvusiai saugumo biiklei atkurti.

Visi su asmens duomenimis susij¢ saugumo incidentai yra valdomi vadovaujantis kitais
Ligoninés vidaus dokumentais.

Kai tai yra butina, Ligoninés vadovas privalo uztikrinti, kad apie informacijos saugumo
pazeidimus buty pranesta kompetentingoms valdZios institucijoms ir (ar) kitiems asmenims,
kaip tai numatyta taikytinuose teisés aktuose ir (ar) Ligoninés vidaus dokumentuose.

Uz visy Sioje Politikoje nurodyty saugumo priemoniy jgyvendinimg yra atsakinga Ligoniné ir
(ar), kai taikytina, jos pasitelkti paslaugy teikéjai.

KITOS NUOSTATOS

Ligoniné organizuoja darbuotojy, kuriems suteikti jgaliojimai tvarkyti asmens duomenis,
mokymus. UZ tokiy mokymy organizavimg, vykdymg darbuotojams, dirbantiems su asmens
duomenimis, yra atsakingas Ligoninés vadovas.

Uz Sioje Politikoje numatyty organizaciniy ir techniniy saugumo priemoniy jgyvendinima,
kontrole, uztikrinimg yra atsakinga(-s) Ligoninés informacines sistemas aptarnaujanti jmoné
pagal sudarytg paslaugy pirkimo — pardavimo sutartj.

UZ Politikos laikymosi priezifirg ir jos nuostaty jgyvendinimo kontrole, Politikos nuostaty
perzilirg ne re¢iau kaip karta per 2 metus, taip pat, esant poreikiui, Politikos atnaujinima yra
atsakinga(-s) Ligoninés duomeny apsaugos pareigiinas.



